Zatacznik
do zarzadzenia nr 15/2022
z dnia 01.03.2022 .

Procedura reagowania na cyberprzemoc

w Zespole Szkolno-Przedszkolnym w Ujanowicach

Podstawa prawna:
1. Ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty (t.j. Dz. U. z 2004 r. Nr 256, poz. 2572

z pézn. zm.)

2. Ustawa z dnia 26 pazdziernika 1982 r. 0 postgpowaniu W sprawach nieletnich (Dz. U. z 1982

r. Nr 35 poz. 228 z p. zm. - tekst jednolity Dz. z 2002 r. Nr 11 poz. 109 z pozn. zm.).

3. Zarzgdzenie Nr 590/03(107) Komendanta Gtownego Policji z dnia 24 pazdziernika 2003r. w

sprawie metod i form wykonywania zadan przez policjantow w zakresie przeciwdzialania
demoralizacji i przestepczosci:

1) Grozby karalne art. 190 KK

2) Nekanie (stalking) art. 190a par.1 KK

3) Podszywanie art. 190a par.2 KK

4) Zniewazenie i zniestawienie art. 212 i 216 KK

5) Naruszenie dobr osobistych (w tym wizerunku) art. 23 i 24 KC.

4. Rozporzgdzenie Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002r. w sprawie

bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i placowkach (Dz. U. z
2003r. Nr 6, poz. 69, zm. Dz. U. z 2009r. Nr 139, poz. 1130).

5. Statut Szkoly Podstawowej w Ujanowicach.

§1

. Zjawisko cyberprzemocy najkrocej definiuje si¢ jako przemoc z uzyciem technologii

informacyjnych i komunikacyjnych. Technologie te to gléwnie Internet oraz telefony

komorkowe.

. Podstawowymi formami tego zjawiska sg :

¢ nckanie,

e straszenie,

e szantazowanie z uzyciem sieci,

e publikowanie lub rozsylanie o$mieszajacych, kompromitujagcych informacji, zdjec,
filméw z uzyciem sieci

e podszywanie si¢ w sieci pod kogo§ wbrew jego woli.

3. Do dziatan okres$lanych mianem cyberprzemocy wykorzystywane sa gldwnie:

e poczta elektroniczna, czaty,
e komunikat
e strony internetowe,

e blogi, serwisy spotecznosciowe,



e grupy dyskusyjne, serwisy SMS i MMS.

4. W odroznieniu od ,tradycyjnej” przemocy zjawisko cyberprzemocy charakteryzuje wysoki
poziom anonimowosci sprawcy, a szybkos$¢ rozpowszechniania materiatdéw Kierowanych
przeciwko ofierze oraz ich powszechna dostepno$¢ w sieci sprawiaja, ze jest to zjawisko
szczegblnie niebezpieczne.

5. Krzywdy wyrzadzone za po$rednictwem mediow elektronicznych sg czesto trudne do

zaobserwowania i trudne do udowodnienia.

§2
Dzialania profilaktyczne w szkole
1. Gléownym celem dziatan profilaktycznych szkoly w zakresie przeciwdziatania
cyberprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno -
przemocowych, realizowanych przy uzyciu technologii komunikacyjnych w szkole i poza
nig, a takze zapobieganie powstawaniu tego rodzaju problemow.
2. Aby dzialania te byly efektywne, powinny opiera¢ si¢ na kilku kluczowych zasadach.
1) srodowisko szkolone uczniow musi charakteryzowaé si¢ cieptem, zyczliwym
nastawieniem i zainteresowaniem ze strony dorostych;
2) integracja uczniow i tworzenie zwigzkow opartych na przyjazni, budowanie dobrych
relacji nauczyciel-uczen jest waznym $rodkiem zapobiegawczym;
3) w szkole muszg istnie¢ wyraznie wytyczone granice akceptowanych zachowan oraz
jasny system konsekwencji w przypadku ztamania zasad.
4) cala spoteczno$¢ szkolna (uczniowie, rodzice, nauczyciele i inni pracownicy szkoty)
musza zosta¢ zapoznani z zagrozeniami ptyngcymi z uzytkowania Internetu i telefonii
komorkowej oraz zasadami odpowiedzialnego i bezpiecznego korzystania z tych

technologii .

§3
Procedura reagowania w szkole w sytuacji cyberprzemocy

1. Ponizsza procedura zawiera zasady postgpowania pracownikow szkoly w sytuacji
ujawnienia cyberprzemocy. Jest podpowiedzia, jak 1 kiedy nauczyciele (dyrektor szkoty)
powinni reagowa¢ wobec ofiar, sprawcow 1 §wiadkdw oraz w jaki sposob wspdipracowac z
rodzicami tych ucznioéw.

1) Informacja o tym, ze w szkole miala miejsce cyberprzemoc, moze pochodzi¢ z r6znych
Zrodet.
2) Osobg zgtaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice lub

inni uczniowie — swiadkowie zdarzenia, nauczyciele.



3)

4)

5)

6)

7)

8)
9)

O aktach przemocy na terenic szkoly, w tym takze fakcie cyberprzemocy, mozna
poinformowa¢ anonimowo np. korzystajac ze ,,skrzynki zaufania”, do ktoérej mozna
wrzuca¢ anonimowe informacje dotyczace przypadkdéw przemocy.
Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna
powinna obejmowac:

a) udzielenie wsparcia ofierze przemocy;

b) zabezpieczenie dowodow i ustalenie okoliczno$ci zdarzenia;

€) wyciagniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang

postawy ucznia.

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych, powinny  zosta¢  wlasciwie zbadane, zarejestrowane
i udokumentowane.
Jesli wiedzg o zaj$ciu posiada nauczyciel niebedacy wychowawca, powinien przekazad
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego
i dyrektora.
Pedagog szkolny 1 dyrektor wspolnie z wychowawca powinni dokona¢ analizy zdarzenia
1 zaplanowac¢ dalsze postgpowanie.
Do zadan szkotly nalezy takze ustalenie okolicznosci zdarzenia 1 ewentualnych swiadkow.
Warto zadbac o udzial nauczyciela informatyki w procedurze interwencyjnej, szczeg6lnie

na etapie zabezpieczania dowodow i ustalania tozsamosci sprawcy cyberprzemocy.

10) Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane.

Nalezy zanotowac¢ dat¢ 1 czas otrzymania materialu, tres¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwg uzytkownika, adres e-mail, numer telefonu
komorkowego itp.) lub adres strony www, na ktorej pojawity si¢ szkodliwe tresci czy

profil.

11) Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie dostawcy ustugi

(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale réwniez stanowi
material, z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w spraw¢ osoby:

dyrektor i pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

12) Dowody cyberprzemocy mozna zarejestrowaé za pomoca:

a) telefonu komorkowego (Nie kasuj wiadomosci. Zapisuj wszystkie zarowno tekstowe,
jak 1 nagrane na poczte gtosowa w pamieci telefonu.)

b) komunikatorow (Niektore serwisy pozwalaja na zapisywanie rozmow. Mozesz
réwniez np. skopiowac rozmowe, wklei¢ do dokumentu Word (lub innego edytora
tekstu), zapisa¢ i wydrukowac)

C) stron serwisow spotecznosciowych (Aby zachowac kopie materiatu, ktory widzisz na



13)

14)

15)

16)

17)

ekranie, wcisnij jednoczesnie klawisze Control 1 Print Screen, a nastgpnie wykonaj
operacje ,,Wklej” w dokumencie Word)

d) czatu (Podobnie jak w przypadku stron www, jesli chcesz zachowac kopi¢ materiatu,
ktory widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastepnie wykonaj
operacje¢ ,,Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowa¢ interesujaca
ci¢ strong)

e) E-maili (Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje
si¢ ustaleniem okoliczno$ci zaj$cia. Zachowanie catosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu).

Nalezy pamicta¢, iz wielu sprawcoOw cyberprzemocy postuguje sie ,,skradziong

tozsamos$cia”, wykorzystujac telefony innych ucznidw, profile w serwisach

spoteczno$ciowych, ich konta pocztowe itp. do wysytania wiadomosci badZz zamieszczania
krzywdzacych materiatow.

Trudnoséci z wykryciem ,,cyberagresora” moga pojawi¢ si¢ réwniez w sytuacji, gdy

materiat przesylany jest miedzy telefonami komorkowymi droga bezprzewodowa lub

wiadomosci tekstowe na telefon wysytane sg z bramki internetowe;.

Jak pokazuje praktyka, w wigkszosci przypadkow identyfikacja agresora nie jest zbyt

trudna. Ofiary cyberprzemocy czesto potrafia wskaza¢ sprawce, ktérym najczesciej

okazuje si¢ by¢ kolega ze szkoty, badZz przynajmniej majg przypuszczenie, kto moze nim
by¢.

W identyfikacji sprawcy moga pomoc:

a) Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiadaé
informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefonu
komorkowego sprawcy, jesli nie jest on zastrzezony.

b) Kontakt z dostawcag ustugi internetowej — moze on nie tylko zablokowaé konto
agresora lub usuna¢ szkodliwe tredci, ale takze poda¢ dane sprawcy cyberprzemocy.
Dane takie nie mogg by¢ jednak udostepniane osobom prywatnym. Aby je pozyskac,
konieczny jest kontakt z policja.

c) Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podjac¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma
dane o dacie i1 godzinie rozmowy. ROwniez w tym przypadku operator moze
udostepnic te dane tylko Policji.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé si¢ z dostawca uslugi

w celu usunigcia z sieci kompromitujacych lub krzywdzacych materia-tow. Do podjecia

takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002

r. 0 $wiadczeniu ustug drogg elektroniczna.



18) W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udato sie, ustali¢

nalezy bezwzglednie skontaktowac si¢ z Policja.

§4

Dzialania wobec sprawcy cyberprzemocy

1. Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty pedagog szkolny petnigcy

w szkole role¢ koordynatora dzialan wychowawczych wobec uczniéw wymagajacych

szczegblnej uwagi powinien podjac dalsze dziatania:

1) Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

a)

b)

c)

d)

f)

9)

celem rozmowy powinno by¢ ustalenie okoliczno$ci zaj$cia, wspolne zastanowienie
si¢ nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota nie
akceptuje zadnych form przemocy;

nalezy oméwi¢ z uczniem skutki jego postepowania i poinformowaé 0
konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;
sprawca powinien zosta¢ zobowigzany do zaprzestania SWojego dziatania i usunigcia
z sieci szkodliwych materiatow;

waznym elementem rozmowy jest tez okreslenie sposobow zados¢uczynienia wobec
ofiary cyberprzemocy;

jesli w zdarzeniu brata udzial wigksza grupa ucznidw, nalezy rozmawiaé¢ z kazdym
z nich z osobna, zaczynajac od lidera grupy;

nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

2) Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

a)

b)

rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani z
materialem dowodowym, a takze z decyzja w sprawie dalszego postepowania
i podjetych przez szkotg $rodkach dyscyplinarnych wobec ich dziecka;

w miar¢ mozliwosci nalezy stara¢ si¢ pozyskac¢ rodzicéw do wspodlpracy i ustali€ jej
zasady;

warto wspolnie z rodzicami opracowac projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow 1 przedstawiciela szkoly oraz konsekwencje
nieprzestrzegania przyjetych wymagan 1 terminy realizacji zadan zawartych w

umowie.

3) Objecie sprawcy opieka psychologiczno-pedagogiczna:

a)

praca ze sprawcg powinna zmierza¢ W Kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postepowania ucznia, w

tym sposobu korzystania z nowych technologii;



b) w uzasadnionym przypadku mozna w toku interwencji zaproponowaé uczniowi (za
zgoda rodzicow) skierowanie do specjalistycznej placowki i udziat w programie

terapeutycznym.

§5
Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy.
1. Cyberprzemoc podlega karze okre§lonej w wewnetrznych przepisach szkoty.
2. Nalezy pamietaé, iz celem kary wobec sprawcy jest:

1) zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi;

2) wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowat, i powstrzymanie przed podobnym zachowaniem w przysziosci;

3) pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota jest
w stanie efektywnie zareagowacé w tego rodzaju sytuacji.

3. Podejmujac decyzje o rodzaju kary, nalezy wziaé¢ pod uwage:

1) rozmiar i rangg¢ szkody — czy materiat zostat upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara),
czy trudno jest wycofa¢ materiat z sieci itp.;

2) czas trwania prze$ladowania — czy bylo to dlugotrwale dziatanie, czy pojedynczy incydent;

3) swiadomo$¢ popelnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
Swiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popelniane sa
nieswiadomie lub z niewielkg Swiadomoscig konsekwencji), jak wiele wysitku wlozyt w
ukrycie swojej tozsamosci itp.;

4) motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

5) rodzaj rozpowszechnianego materiatu.

§6
Dzialania wobec ofiary cyberprzemocy.

1. Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy
1 emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota podejmie
odpowiednie kroki w celu rozwigzania problemu.

2. Podczas rozmowy z uczniem — ofiarg cyberprzemocy:

1) Zapewnij go, ze dobrze zrobil, méwiac Ci o tym, co si¢ stato.
2) Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

3) Powiedz mu, Ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego.



4) Zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz si¢ mu
pomoc, uruchamiajgc odpowiednie procedury interwencyjne.
5) Badz uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrgpowanie,

wstyd, lek, przerazenie, smutek, poczucie winy.

3. Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma si¢ zachowac, aby
zapewnic¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.
4. Poradz uczniowi, aby:
1) Nie utrzymywal kontaktu ze sprawca, nie odpowiadat na maile, telefony itp.
2) Nie kasowat dowodow: e-maili, sms-ow, mms-6w, zdje¢, filmow i przed-stawit je Tobie
lub innej osobie dorostej
3) Zastanowit si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu e-mail, numeru telefonu komodrkowego itp.
4) Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie
mogt si¢ z nim polaczyc.
5. Po zakonczeniu interwencji warto monitorowaé sytuacj¢ ucznia sprawdzajac, czy nie s3
wobec niego podejmowane dalsze dzialania przemocowe badz odwetowe ze strony sprawcy.
6. Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o
problemie i otrzyma¢ wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog lub
wychowawca przedstawiaja kroki, jakie zostaly podjete w celu wyjasnienia zajscia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane,

zaproponowac rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

§7

Ochrona swiadkow zglaszajacych zdarzenie.

1. Profesjonalng opieka nalezy otoczy¢ takze §$wiadkdw zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia.
2. Osoby podejmujace dzialania interwencyjne muszg mie¢ $§wiadomo$¢ skutkow, jakie

dziatania te niosg nie tylko dla ofiar, ale i $wiadkoéw zdarzen.
3. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste 1 grozby ze strony sprawcy.
4. Osoba, ktorej uczen zaufat, informujac o jakimkolwiek akcie przemocy, a wigc takze
cyberprzemocy, ma obowigzek postepowac tak, by swoim zachowaniem i dziataniem nie

narazi¢ $wiadka zglaszajacego problem.

5. Postgpowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji 1 poufnego
postepowania.
6. Wystepowaniu w roli $wiadka czgsto towarzyszg dramatyczne przezycia — uczniowie bojg



si¢, ze sami roéwniez moga staé si¢ obiektem prze$ladowan, obawiajg si¢ etykiety
,,donosiciela”.

. Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metody wyjasniania sprawy,
czy ostentacyjne wywolywanie go z lekcji celem zlozenia zeznan, ze wzgledu na
bezpieczenstwo i nie narazanie go na odwet ze strony agresora.

. Nie zadbanie o tego rodzaju podstawowe zasady bezpieczenstwa moze sprawic, ze nastgpnym
razem uczen nie podejmie dziatan na rzecz obrony stabszych i pokrzywdzonych i nie zglosi

zagrazajacego zdarzenia.

§8
Sporzadzenie dokumentacji z zaj$cia
. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz $§wiadkami zdarzenia.
. Dokument powinien zawiera¢ dat¢ i miejsce rozmowy, personalia osoéb bioragcych w niej
udzial i opis ustalonego przebiegu wydarzen.
. Jesli rozmowa przebiegata w obecnosci §wiadka (np. wychowawcy), powinien on podpisaé
notatke po jej sporzadzeniu.
. Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wilaczy¢ do

dokumentacji pedagogicznej (wydruki, opis itp.).

§9
Wspélpraca szkoly z policja i sadem rodzinnym
. Wigkszos¢ przypadkdéw cyberprzemocy nie wymaga powiadamiania sagdu rodzinnego czy
policji i powinna by¢é rozwigzywana przy uzyciu dostepnych w szkole $rodkow
wychowawczych. Istniejg jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu
rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiajg si¢ do
szkoty, a uczen nie zaniechat dotychczasowego postepowania, dyrektor szkoty powinien
pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegodlnie jesli do szkoty
naptywaja informacje o innych przejawach demoralizacji dziecka,;

2) gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwroci¢
si¢ do sadu rodzinnego z wnioskiem o podjecie odpowiednich  S$rodkow
wynikajacych z Ustawy o postgpowaniu z nieletnimi. W 2004 r. Rada Ministréw przyjeta

Krajowy Program Zapobiegania Niedostosowaniu Spotecznemu i Przestepczosci



wsréd — Dzieci i Mlodziezy, ktory zawiera miedzy innymi modutl Procedury
postepowania nauczycieli i metody wspolpracy szkot z Policjg ..., w ktérym
przyblizone zostaly zadania szkoly w tym zakresie i mozliwosci jej wspotpracy z
policja, gdy uczen przejawia zachowania §wiadczace o demoralizacji badz popetnia czyn
karalny.

2. Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne,
propozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zosta¢ bezwzglednie
zgloszone na policje. Zgloszenia dokonuje dyrektor szkoty.

3. W ramach og6lnej wspolpracy szkoty z policjg mogg by¢ organizowane:

a) spotkania pedagoga, nauczycieli, dyrektora szkoty, rodzicow =z zaproszonymi
specjalistami ds. nieletnich dotyczgace zagrozen cyberprzemocg w srodowisku lokalnym;
b) spotkania mtodziezy szkolnej z udzialem policjantéw m.in. na temat odpowiedzialnosci
nieletnich za popetiane czyny karalne, na temat zasad bezpieczenstwa oraz sposobow

unikania zagrozen zwigzanych z cyberprzemoca;

§ 10
Postanowienia koncowe
1. Niniejsze procedury moga by¢ zmienione uchwata Rady Pedagogicznej.

2. Procedury wchodza w zycie z dniem ich uchwalenia.
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Schemat reagowania wobec sprawcy cyberprzemocy






















